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Poznamky k oficialnim cvicnym testiim pro modul M12

Testovaci platforma
e Software
o MS Word 2007 az 2010.
o Operacni systém Windows (XP, 7)
o Antivirovy program, v némz je mozno provést test jedné konkrétni slozky a v némz je
mozno planovat testy. Ostré QTB jsou nyni k dispozici pro AVG, AVAST, ESET.
o Internetovy prohlize¢ MS Internet Explorer, Mozilla Firefox, Google Chrome.
o Archivaéni program, ktery je schopen pracovat s heslovanim archivi ZIP (pozor,
Windows 7 to zcela neumi). Ostré QTB jsou nyni k dispozici pro 7zip.
e Hardware
o Schopnost pFipojeni k bezdratové siti. Specidlni sit neni tfeba instalovat. Cvi¢né testy
predpokladaji pouze ,néjaké sité kolem™.
o Podle aktualni situace je tfeba upfesnit zadani Ukolu 11. Pokud komunikace
s bezdratovymi sitémi k dispozici neni, staci kol 11 zrusit.
e Pristup k Internetu
o V Ukolu 12 se pracuje se zabezpecenou internetovou strankou. Aby se stranka nemusela
komplikované pripravovat na lokalnich pocitacich (jako pfi ostrém testu), je pfipravena
na webu ECDL.
o Pristup k Internetu bude mit ,negativni ddsledek® moZnost zjistit odpovédi na teoretické
otazky na internetu. (Jde o cvicny test - zaleZi na ,odpovédnosti* Ucastnika.)

Vyhodnoceni cviéného testu
e Cvicné testy pro modul M12 nejsou pfipraveny tak, aby je bylo mozno kompletné vyhodnotit , off
line™ jako testy ostré. U n&kterych praktickych GkolG chybi ovéfovani spinéni (které je v ostrém
testu reSeno snimanim screenshotl a jejich prendsenim do souboru Odpovédi). V obou cviénych
variantach jde o Ukoly 14 az 16.
e Pokud je tfeba sezndmit uchazece se spravnym rfesenim, pak je vhodné provést to ,verejné" po
skonceni cvi¢ného testu.
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Trénink 12a — Word 2007-2010

Spustte textovy editor a oteviete dokument Odpovédi.rtf ze slozky Trenink M12. Odpovédi na
teoretické otazky 1 az 10 zapisujte do tabulky v souboru Odpovédi.rtf

1.
Jak nazyvame zabezpeceny vzdaleny pristup ke vzdalené pocitacové siti (napf. pristup k siti
zaméstnavatele z domaciho pracovisté)?

a) Backdoor (zadni vratka).

b) VPN (virtudlni privatni sit).

c) Ethical hacking (eticky hacking).

d) FTP (file transfer protocol).

2.

Které z nasledujicich hesel nejlépe splfiuje pravidla pro tvorbu bezpecnych hesel?
a) frantab

b) Franta_B
c) Frant@35#FB
d) 12.3.1987

3.

K ¢emu jsou vyuzivany (nebo zneuzivany) v oblasti pocitacové bezpecnosti tzv. biometrické techniky?
a) K nelegalnimu ziskavani DNA.
b) K nenavratné likvidaci dat.
c) K Sifrovani dat.
d) K ovéreni identity uzivatele.

4.

Ktery z nasledujicich pojmd miZe predstavovat pfimé nebezpedi pro vade nezletilé dit&?
a) Kyberneticka sikana.
b) Firewall.
c) Komprese souborl se $kolnimi Glohami.
d) Neaktualizovany internetovy prohlizec.

5.
Jaky rozdil (nebo jaky vztah) je mezi pojmy digitalni podpis a digitalni certifikat?
a) Pomoci digitalniho podpisu Ize k dokumentu pfipojit digitalni certifikat.
b) Pomoci digitalniho certifikdtu lze k dokumentu pfipojit digitalni podpis.
c) Digitdlni podpis Ize zakoupit u certifikaCni autority, digitalni certifikat nikoliv.
d) Digitélni podpis a digitaIni certifikat jsou pouze dvé rlizna oznaceni neprosto stejného pojmu.

6.

Co znamena zkratka WAN?
a) Virtudlni poditacovou sit.
b) Mistni poditacovou sit (napt. pro firmu sidlici v jedné budové).
c) Rozsdhlou pocitatovou sit.
d) Pracovni poditacovou sit, v niZ se pracuje pouze s doéasnymi soubory.

7.

K ¢emu slouzi demagnetizace pevného disku?
a) K odstranéni Skodlivého softwaru.
b) K trvalému odstranéni dat.
c) K prodlouZeni trvanlivosti uloZeni dat.
d) K Sifrovani dat.

8.
Co je cilem techniky socialniho inZenyrstvi nazyvané phishing?
a) Sikanovani napadené osoby prostrednictvim Internetu.
b) Zpomaleni prace internetového prohlizece napadené osoby.
c) Ziskavani osobnich nebo ptihlasovacich idaji napadené osoby pomoci fale$nych emaild.
d) Zasilani nevyzadanych obchodnich sdéleni napadené osobé.
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9.

Co jsou soubory cookies?
a) Vzdy jde o Skodlivy software.
b) Jde o digitalni certifikaty navstivenych zabezpecenych webovych stranek.
c) Jde o aktualizované soubory virové databaze.
d) Jde o soubory, které uklada internetovy server do pocitaCe uzivatele.

10.

Do jaké kategorie miZeme zaradit oblibené prostfedky ICQ nebo Skype?
a) Elektronicka posta.
b) Instant messaging (komunikace v realném cCase).
c) Socialni sité.
d) Telegraf.

Ukoly 11 - 13 jsou praktické, avéak vysledky budete opét prenadset do souboru Odpovédi.rtf.

11.

Zjistéte poclet dostupnych bezdratovych siti, jejichz ndzev zacina ..........ccoceeeeevenee, . Zjistény pocet zapiste
do souboru Odpovédi.rtf.

12.

Do souboru Odpovédi.rtf kratce popiste postup, jak pfipojit k dokumentu ve formatu DOCX digitalni
podpis (predpokladeijte, Ze potfebny osobni certifikat je umistén v centralnim UloZisti certifikatu
operacniho systému Windows).

13.

Spustte internetovy prohlized. Pfejdéte na zabezpedenou webovou stranku https://www.ecdl.cz
Zjistéte, kdo vystavil certifikat, kterym je stranka zabezpecena. Nazev vystavitele certifikatu zapiste do
souboru Odpovédi.rtf .

Zbyvaijici Ukoly 14 - 20 uZ jsou pouze praktické, soubor Odpovédi.rtf mizete uloZit a zavrit.

14.

Otevrete uZivatelské rozhrani vaseho antivirového programu a provedte naplanovani antivirového testu
tak, aby probéhl kaZdy den ve 23:00 vecer (ostatni nastaveni naplanované ulohy zvolte).

15.
Ve vasem internetovém prohlizeci provedte odstranéni POUZE historie navstivenych stranek.

16.

Zmeénte nastaveni vaseho internetového prohlizece tak, aby byly zcela vypnuty vsechny funkce
automatického dokoncovani (adresy, formulare, uzivatelskd jména a hesla).

17.

Ve slozce Trenink M12 budete pracovat se soubory podslozek Objednavky a Archivace. Pomoci
b&Znych prostfedkd operaéniho systému (program Priizkumnik) obnovte zalohu POUZE archivu StiZnosti
2010.zip z podslozky Archivace do podslozky Objednavky.

18.

Archiv z minulého Ukolu StiZnosti 2010.zip extrahujte pomoci archivac¢niho programu do podslozky
Objednavky (archiv je zabezpecen heslem LuckaXXL>110-110-110 ).

19.

Pomoci bé&Znych prostiedkd operaéniho systému (program Prizkumnik) vytvorte zélohu POUZE vech
soubord zmé&nénych v roce 2011 z podslozky Objednavky do podslozky Archivace.

20.

Ve slozce Trenink M12 vyhledejte soubor Osobni tdaje.docx . Soubor oteviete a zabezpecte jej
heslem J23-&-kopyto tak, aby bez znalosti tohoto hesla nebylo mozné soubor otevfit.

Ulozte vSechny oteviené dokumenty a uzaviete vSechny programy.
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Trenink 12b — Word 2007-2010

Spustte textovy editor a oteviete dokument Odpovédi.rtf ze slozky Trenink M12. Odpovédi na
teoretické otazky 1 az 4 zapisujte do tabulky v souboru Odpovédi.rtf

1.

Jak nejlépe zajistime data pred neopravnénym pristupem jiné osoby?
a) Pouzivanim pravidelné aktualizovaného antivirového programu.
b) PouZivanim elektronického podpisu.
c) Sifrovanim dat.
d) Zamezenim spousténi maker.

2.
Ktera z nasledujicich technik ma nejcastéji za cil kradez identity napadené osoby?
a) Zasilani podvrzenych emaild.
b) Blokovani cookies.
c) Pravidelna aktualizace virové databaze antivirového programu.
d) Fyzicka likvidace pevnych diskd.

3.

Jak mGzeme souhrnné& pojmenovat $kodlivé programy, které se nainstaluji do pocita¢e bez védomi nebo
souhlasu uzivatele?

a) Antivirové programy.

b) Digitalni certifikaty.

c) Malware.

d) Operacni systémy.

4.
Co je vhodné (mimo jiné) udélat pred pfipojenim pocitate do nezndmé nezabezpecené bezdratové sité?
a) Instalovat osobni digitalni certifikat.
b) Vypnout firewall.
c) Zapnout sdileni soubord.
d) Vypnout sdileni souborq.

5.

Jak provéfime pravost navstivené internetové stranky?
a) Podle URL adresy (musi zacinat http://... )
b) Podle kontaktnich Gdaji (adresa firmy, jméno kontaktni osoby atd.) uvedenych na strénce.
c) Ovérenim certifikatu, kterym je stranka zabezpecena.
d) Pomoci rezidentniho Stitu antivirového programu.

6.

Je (z hlediska bezpecnosti) vhodné zverejnit na socidlni siti svoji adresu?
a) Ano, zverejnéni adresy nepredstavuje riziko.
b) Radéji ne.
c) Ano, ale pouze pro osoby starsi 18 let.
d) Ano, ale pouze na socialni siti Facebook.

7.

Ktera z téchto biometrickych technik se pouziva pro kontrolu identity uzivatele?
a) Odbér DNA.
b) Skenovani oka.
c) Zaznam hlasu.
d) Odbér krve.

8.

Jak nejlépe ochranime data pred ucinky tzv. ,,vyssi moci"?
a) Zalohovanim dat a ukladanim zaloh na rznych mistech.
b) Sifrovanim dat.
c) Pravidelnou demagnetizaci pevnych diskd.
d) Kompresi dat.
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9.

Co je shoulder surfing?
a) Odezirani zadavanych informaci z monitoru pocitace ,pfes rameno".
b) Prohlizeni internetovych stranek pod cizim uzivatelskym jménem.
c) Prolamovani hesel.
d) Komunikace dvou nebo vice osob prostfednictvim internetu v realném case.

10.

Jak trvale odstranime data z pevného disku pocitace?
a) Odstranénim souboru do koSe operacniho systému Windows.
b) Odstranénim souboru do kose operacniho systému Windows a naslednym ,vysypanim" kose.
c) Zasifrovanim dat.
d) Vicenasobnym prepisem dat na pevném disku.

Ukoly 11 - 13 jsou praktické, avéak vysledky budete opét prendset do souboru Odpovédi.rtf .

11.

Zjistéte typ zabezpeceni bezdratové sité ..........ccccveeeenane. . Typ zabezpeceni zapiste do souboru
Odpovédi.rtf.

12.

Ve slozce Trenink M12 vyhledejte soubor Okres Brno-venkov.docx a otevrete jej. Zjistéte, kdo soubor
digitalné podepsal a toto jméno zapiste do souboru Odpovédi.rtf.

13.

Spustte internetovy prohlized. Pfejdéte na zabezpedenou webovou stranku https://www.ecdl.cz
Zjistéte, datum zacatku platnosti certifikatu, kterym je stranka zabezpecena. Datum zapiste do souboru
Odpovédi.rtf.

Zbyvaijici Ukoly 14 - 20 uZ jsou pouze praktické, soubor Odpovédi.rtf mizete uloZit a zavrit.

14.

Pomoci vaseho antivirového programu provedte antivirovy test POUZE ve slozce Rizné (je podslozkou
slozky Trenink M12).

15.
Ve vasem internetovém prohliZzeci provedte odstranéni POUZE docasné uloZenych soubord.

16.

Zmeénte nastaveni vaseho internetového prohlizece tak, aby doslo k zablokovani ukladani vSech
souborii cookies do pocitace.

17.

Ve slozce Trenink M12 budete pracovat se soubory podslozek Objednavky a Archivace. Pomoci
b&Znych prostfedkd operaéniho systému (program Priizkumnik) obnovte zalohu POUZE souboru Masna
Tloustik a synové.xlIsx z podslozky Archivace do podslozky Objednavky.

18.

V podslozce Objednavky zkomprimujte pomoci archivaéniho programu POUZE vSechny prezentace
PowerPointu do archivu s ndzvem Prezentace.zip archiv zabezpecte heslem Heslo#2

19.

Pomoci bé&Znych prostiedkd operaéniho systému (program Prizkumnik) vytvorte zalohu POUZE archivu
z minulého Ukolu Prezentace.zip z podslozky Objednavky do podslozky Archivace.

20.

Ve slozce Trenink M12 vyhledejte soubor Dotaznik.docx . Soubor oteviete (soubor je zabezpecen
heslem 5@-PIC-bum ). Dotaznik vyplrite (zvolte libovolné odpovédi), zmény v souboru ulozte a soubor
Dotaznik.docx uzavrete.

Ulozte vSechny oteviené dokumenty a uzaviete vSechny programy.



