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Modul M?? Ochrana osobnich udajt

Sylabus ECDL / ICDL Data Protection (Ochrana osobnich Gdaji) vymezuje rozsah znalosti a dovednosti, které jsou nezbytné k pochopeni zakladnich pojma a
smyslu ochrany osobnich Udajd, a které jsou nutné pro Uspésné slozeni mezinarodni ECDL zkousky z tohoto modulu.

Cile modulu

Modul M21 Uspésny absolvent zkougky z tohoto modulu by mél ...
. Rozumét hlavnim zasadam ochrany osobnich udaj.
° Rozumét divodim, cildm a rozsahu obecného nafizeni Evropské unie o ochrané osobnich Gdajl (General Data Protection

Regulation - GDPR).

° Znat kli¢ové zasady GDPR ve vztahu k zdkonnému zpracovani osobnich udaju.
. Védeét, Ze subjekty Gidaji maji sva prava a znat zpUsoby, jak mohou byt uplatriovana.
° Védét, Ze pravidla v organizaci by méla byt v souladu s nafizenim GDPR a umét popsat klicové technické a organizaéni

opatieni potfebna k naplnéni smyslu tohoto nafizeni.

° Védét, jak postupovat v pfipadé naru$eni bezpe¢nosti osobnich Gdaji a jak vyfesit disledky poruseni GDPR.
KATEGORIE OBLAST ZNALOSTI{ ODKAZ ROZSAH ZNALOSTI
21.1 Zakladni pojmy 21.1.1  Osobni udaje 21.1.1.1 Rozumét pojmu soukromi a s nim spojenych prav. Uvédomovat si, Ze soukromi

neni absolutnim pravem a jind prava mohou byt nadfazena.

21.1.1.2 Rozumét pojmu osobni tdaje.
21.1.1.3 Rozumét pojmu zpracovani osobnich tdaju.
21.1.1.4 Uvédomovat si rozdil mezi automatizovanym a ru¢nim zpracovanim osobnich
udaju.
21.1.2  Ochrana osobnich 21.1.2.1 Rozumét pojmu ochrana osobnich udaja.
udaju
21.1.2.2 Znat rizika, ktera mohou hrozit osobnim Udajim jako jsou nahodné nebo
nezakonné zniceni, ztrata, nepravdivé pozménovani, nezdkonné zvefejnéni
nebo nezakonny pfistup.
21.1.2.3 Znat rizika, ktera mohu hrozit subjektim Udaju pfi zpracovani jejich osobnich
udaju jako jsou diskriminace, kradez ¢i zneufziti totoznosti, poskozeni dobrého
jména, ztrata dlivéryhodnosti, ztrata soukromi, omezeni prav, ztrata kontroly na
osobnimi Udaji nebo profilovani a jejich ekonomické dusledky.
21.1.2.4 Znat role a odpovédnosti zi¢astnénych stran jako jsou subjekt udajd,
zpracovatel osobnich Gdajl, spravce osobnich idajd a povérenec pro ochranu
osobnich udaja.
21.2 GDPR 21.2.1  Duvody a cile 21.2.1.1 Védét, ze GDPR je obecné natizeni Evropské unie, které je pravné vymahatelné
na Uzemi vSech ¢lenskych statd.
21.2.1.2 Chdpat divody pro zavedeni nafizeni GDPR jako jsou zvy$eni pravni jistoty,
zvy$eni jistoty a davéry spotrebiteld, rostouci objem zpracovavanych osobnich
0daju a jejich sdileni mezi zemémi.
21.2.1.3 Umét popsat hlavni cile nafizeni GDPR jako jsou zajisténi patfi¢né urovné
ochrany osobnich udaju fyzickych osob, zajisténi bezpec¢ného sdileni osobnich
udajd v ramci zemi Evropské unie.
21.2.2  Rozsah 21.2.2.1 Uvédomovat si rozsah ¢innosti v oblasti zpracovéni osobnich Gdaja, ktery
pokryva nafizeni GDPR jako je automatizované a manudlni zpracovani osobnich
Udaju, a znat ¢innosti spojené se zpracovanim osobnich Gdaja, které nepodléhaji
tomuto nafizeni.
21.2.2.2 Uvédomovat si Gzemni pdsobnost nafizeni GDPR ve vztahu k mistu zpracovani
osobnich udajd a mistni pfislu$nosti subjektu udajad.
21.3 Hlavni zasady 21.3.1  Zpracovani osobnich 21.3.1.1 Rozumét zasadam zédkonnosti, spravedinosti a transparentnosti.
udaju
21.3.1.2 Rozumét zdsadé omezeni Uéelu zpracovéni osobnich udaja.
21.3.1.3 Rozumét zdsadé minimalizace rozsahu zpracovavanych osobnich udajd.
21.3.1.4 Rozumét zdsadé spravnosti osobnich adajc.
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21.3.1.5 Rozumét zdsadé omezeni ukladani osobnich udaja.
21.3.1.6 Rozumét zdsadam integrity a davérnosti osobnich Gdajd.
21.3.1.7 Rozumét zdsadé odpovédnosti pfi zpracovani osobnich udaju.
21.3.2  Z&konné zpracovani 21.3.2.1 Znat zakonné dlivody pro zpracovéani osobnich dajl jako jsou souhlas subjektu
osobnich udaja udaju, zpracovani osobnich Udaju na zékladé smlouvy, plnéni zakonnych

povinnosti spravce, ochrana opravnénych zdjm( zpracovatele nebo zpracovéni
osobnich Gdajd ve vefejném zdjmu.

21.3.2.2 Uvédomovat si, Ze souhlas se zpracovanim osobnich Gdaji mize byt platny jen
za splnéni urcitych podminek. Znat podminky pro udéleni souhlasu jako jsou
prokazatelnost udéleni souhlasu, jasna specifikace osobnich udaju,
odvolatelnost souhlasu nebo svobodna vile.

21.3.2.3 Znat pravidla pro udéleni souhlasu se zpracovanim osobnich Gdaji nezletilych
osob pfi registraci u internetovych sluzeb.

21.3.24 Védét, Ze v pfipadé zpracovani Gdaji jménem spravce osobnich udajd, musi
existovat smluvni vztah mezi spravcem a zpracovatelem, ktery zajisti soulad s
natizenim GDPR a ktery bude garantovat dodrZovani zasad zpracovani osobnich
udaju.

21.3.2.5 Znat zvlastni kategorie osobnich Udaju, jejichZ zpracovani je mozné pouze pfi
existenci zvlastnich pravnich dlvodU jako jsou rasova Ci etnicka prislusnost,
politické nazory, ndboZenska vyznani nebo filozoficka presvédéeni, ¢lenstvi v
odborovych organizacich, informace o zdravotnim stavu nebo sexualni
orientace.

21.3.2.6 Védét, Zze osobni daje mohou byt pfedavany ke zpracovani mimo zemé
Evropské unie pouze tehdy, kdyZ externi smérnice ochrany osobnich Udajd jsou
v souladu s nafizenim GDPR.

21.4 Prava subjektu udaja 21.4.1  Uplatnéniprav 21.4.1.1 Uvédomovat si dileZitost transparentni komunikace se subjektem Gdaja pfi
zpracovani osobnich Udajl jako jsou upozornéni na ochranu soukromi nebo
zverejnéni zasad ochrany osobnich Udaja.

21.4.1.2 Znat klicové informace, které musi byt poskytnuty subjektu Gdaju pfi ziskdvani
osobnich Udajd jako jsou identifikace spravce a zpracovatele osobnich Udaju
véetné jejich kontaktnich udaju, ucel zakonného zpracovani osobnich Udaju,
doba uchovéni osobnich Udaji nebo seznam prav subjektu udaja.

21.4.1.3 Védét, Ze mohou existovat doplriujici informace, které by mély byt poskytnuty
subjektu Udajl pfi ziskavani osobnich ddaji spravcem jako jsou pfenos osobnich
Udaju do tfeti zemé, kontaktni informace na povéfence pro ochranu osobnich
Udaju nebo dalsi zpracovatelé osobnich udaja.

21.4.1.4 Uvédomovat si, Ze doplriujici informace by mély byt poskytnuty subjektu Udaja i
v pfipadé, kdy osobni Udaje nejsou ziskavany pfimo spravcem osobnich Gdaja.

21.4.2  Prava subjektu udajd 21.4.2.1 Rozumét pojmu Zadost o pfistup subjektu Udaji a rozumét pravu subjektu Gdajd
na pristup ke svym zpracovavanym osobnim ddajdm.

21.4.2.2 Rozumét pravu na opravu, resp. doplnéni osobnich udaja.

21.4.2.3 Rozumét pravu na vymaz (byt zapomenut).

21.4.2.4 Rozumét pravu na omezeni zpracovani.

21.4.2.5 Rozumét pravu na pfenositelnost udaja.

21.4.2.6 Rozumét pravu nebyt predmétem automatizovaného individualniho

rozhodovaéni s pravnimi ¢i obdobnymi Ucinky, zahrnujice i profilovani.

21.4.2.7 Chapat, Ze prava subjektu Udaji nemusi byt vidy dodrzena, pokud existuji
zdkonna omezeni.

21.5 Zavadéni 21.5.1  Pravidla a metody 21.5.1.1 Chdpat, ze smérnice a pravidla pro zpracovani osobnich Udaju musi byt v

souladu s nafizenim GDPR. Uvédomovat si nutnosti tato pravidla a smérnice
dodrZovat.
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21.5.1.2 Uvédomovat si, Ze zpracovani osobnich udaju by mélo automaticky vychézet ze
stanovenych pravidel.

21.5.1.3 Rozumét pojmu posouzeni dopadu na ochranu osobnich Gdaji a védét, kdy je
vyZadovano.
21.5.2  Opatfeni 21.5.2.1 Rozpoznat vhodna technicka a organizacni opatfeni pro fizeni rizik pfi

zpracovani osobnich Udajl jako jsou pseudonymizace osobnich udajd a Sifrovani
dat, zajisténi trvalé ddvérnosti a integrity dat, zajisténi dostupnosti a odolnosti
systému a sluzeb nebo schopnosti obnovit osobni Udaje.

21.5.2.2 Znat specificka technickd opatfeni pro fizeni rizik pfi zpracovani osobnich udaja
jako jsou Sifrovani dat, bezpecné digitalni uloZisté, zalohovani dat, bezpecny
zpUsob digitalni komunikace, bezpecné fyzické prostiedi nebo bezpeéna
likvidace dat.

21.5.2.3 Znat specificka organizaéni opatreni pro fizeni rizik p¥i zpracovani osobnich
udaju jako jsou Skoleni, procesy a postupy, smluvni vztahy, manaZersky dohled.

21.5.2.4 Chapat rozdil mezi pseudonymizaci a anonymizaci osobnich tdaju.
21.6 Soulad s GDPR 21.6.1  Naruseni bezpec¢nosti 21.6.1.1 Rozumét pojmu naruseni bezpecénosti osobnich udaj.
21.6.1.2 Védét, za jakych okolnosti musi spravce osobnich udajli oznamit naruseni

bezpecnosti osobnich Udaji kontrolnimu organu. Uvédomovat si, Ze existuje
Casova |lhata pro toto ozndmeni.

21.6.1.3 Uvédomovat si, Ze spravce osobnich Gdaji by mél oznamit naruseni bezpec¢nosti
osobnich udajd subjektu Udaji kdyZ existuje vysoké riziko poruseni prav
subjektd udaja.

21.6.2  Vymahani 21.6.2.1 Védét, ktera statni organizace je dozorovym organem v oblasti ochrany
osobnich Udaju a znat své zakonné povinnosti vi¢i tomuto organu.

21.6.2.2 Védét, Ze subjekt udaji ma pravo k poddni stiznosti k dozorovému orgénu bez
ohledu na to, kde jsou jeho osobni Udaje zpracovavany.

21.6.2.3 Uvédomovat si mozné dlisledky nedodrZovani zakonem stanovenych opatieni

na ochranu osobnich Gdajl jako jsou pokuty, soudni spory nebo poskozeni
dobrého jména.
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