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Modul M21 Ochrana osobnich udajt

Sylabus ECDL / ICDL Data Protection (Ochrana osobnich Gdaji) vymezuje rozsah znalosti a dovednosti v oblasti zpracovani a ochrany osobnich Gdaj, které
jsou nutné pro Uspésné slozeni mezinarodni ECDL zkousky z tohoto modulu.

Cile modulu

Modul M21 Uspésny absolvent zkousky z tohoto modulu by mél ...
° Rozumét hlavnim zdsadam zpracovani a ochrany osobnich adajd.
. Rozumét diivodiim, cillim a rozsahu obecného natizeni Evropské unie o ochrané osobnich Udajd (General Data Protection

Regulation - GDPR).
. Védeét, Ze subjekty Gidaji maji sva prava a znat zpUsoby, jak mohou byt uplatriovana.

. Védeét, Ze pravidla v organizaci by méla byt v souladu s nafizenim GDPR a umét popsat klicové technické a organizacni
opatreni potiebna k napInéni smyslu tohoto nafizeni.

. Védeét, jak postupovat v pfipadé poruseni zabezpeceni osobnich Udajl a jaké nasledky mize mit nedodrzeni pravidel pro
ochranu osobnich udajt.

KATEGORIE OBLAST ZNALOSTI ODKAZ ROZSAH ZNALOSTI

21.1 Zakladni pojmy 21.1.1  Osobni udaje 21.1.1.1 Rozumét pojmu soukromi a s nim spojenych prav. Uvédomovat si, Ze soukromi
neni absolutnim pravem a jina prava mohou byt nadfazena.

21.1.1.2 Rozumét pojmu osobni Gdaje.

21.1.1.3 Rozumét pojmu zpracovani osobnich tdaju.

21.1.1.4 Uvédomovat si rozdil mezi automatizovanym a ru¢nim zpracovanim osobnich
udaj.

21.1.2  Ochrana osobnich 21.1.2.1 Rozumét pojmu ochrana osobnich ddaj.

udaju

21.1.2.2 Znét rizika, kterda mohou hrozit osobnim tUdajim jako jsou nahodné nebo
nezdkonné zniteni, ztrata, nepravdivé pozménovani, neopravnéné poskytnuti
nebo zpfistupnéni.

21.1.2.3 Znat rizika, ktera mohou hrozit subjektdm Gdajl pfi zpracovani jejich osobnich
Udaju jako jsou diskriminace, kradez ¢i zneufZiti totoznosti, poskozeni dobrého
jména, ztrata dlvéryhodnosti, ztrata soukromi, omezeni prav, ztrata kontroly
nad osobnimi Udaji nebo profilovani a jejich ekonomické dusledky.

21.1.2.4 Znat role a odpovédnosti zGcastnénych stran jako jsou subjekt udajl,
zpracovatel osobnich tdajl, spravce osobnich udajl a povérenec pro ochranu
osobnich udajad.

21.2 GDPR 21.2.1  Duvody a cile 21.2.11 Védét, Ze GDPR je obecné nafizeni Evropské unie, které je pravné vymahatelné

ve vsech ¢lenskych statech Evropského hospodarského prostoru (EHP).

21.2.1.2 Chépat divody pro zavedeni nafizeni GDPR jako jsou zvySeni pravni jistoty,
zvySeni jistoty a divéry spotrebiteld, zvyseni ochrany rostouciho objemu
elektronicky zpracovavanych osobnich Udaju a jejich sdileni mezi zemémi.

21.2.1.3 Umeét popsat hlavni cile nafizeni GDPR jako je zajisténi rovnocenné Urovné
ochrany osobnich Udaju fyzickych osob a volny pohyb osobnich Gdaji v ramci
zemi Evropské unie.

21.2.2  Rozsah 21.2.2.1 Uvédomovat si rozsah ¢innosti v oblasti zpracovani osobnich udaja, ktery
pokryva nafizeni GDPR a znat ¢innosti spojené se zpracovanim osobnich udajad,
které nepodléhaji tomuto nafizeni.

21.2.2.2 Uvédomovat si Gzemni pusobnost nafizeni GDPR ve vztahu k mistu zpracovani
osobnich Udajd a mistni pfislu$nosti subjektu Gdaja.
21.3 Hlavni zasady 21.3.1  Zpracovani osobnich 21.3.1.1 Rozumét zdsadam zakonnosti, korektnosti a transparentnosti.
udajt
21.3.1.2 Rozumét zdsadé ucelového omezeni.
21.3.1.3 Rozumét zdsadé minimalizace rozsahu zpracovavanych osobnich udajad.
21.3.1.4 Rozumét zdsadé presnosti osobnich udajd.
21.3.1.5 Rozumét zdsadé omezeni uloZeni osobnich ddaj.
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KATEGORIE OBLAST ZNALOSTI ODKAZ ROZSAH ZNALOSTI

21.3.1.6 Rozumét zdsadam integrity a davérnosti osobnich Gdajd.
21.3.1.7 Rozumét zdsadam odpovédnosti a dolozitelnosti pfi zpracovani osobnich udajd.
21.3.2  Zakonné zpracovani 21.3.2.1 Znat zakonné dlivody pro zpracovani osobnich dajl jako jsou souhlas subjektu
osobnich udajd Udaju, zpracovani osobnich Udaju na zdkladé smlouvy, plnéni zakonnych

povinnosti spravce, ochrana Zivotné dllezZitych zajmu fyzické osoby, ochrana
opravnénych zajmu spravce (i tfeti strany nebo zpracovani osobnich udajl ve
verejném zajmu.

21.3.2.2 Uvédomovat si, Ze souhlas se zpracovanim osobnich Gdaji mize byt platny jen
za splnéni urcitych podminek. Znat podminky pro udéleni souhlasu jako jsou
prokazatelnost udéleni souhlasu, jasna specifikace osobnich udaj,
odvolatelnost souhlasu nebo svobodna vile.

21.3.2.3 Znat pravidla pro udéleni souhlasu se zpracovanim osobnich Gdaji nezletilych
osob pfi registraci u internetovych sluzeb.

21.3.2.4 Védét, Ze v pripadé zpracovani (dajd jménem spravce osobnich udajl, musi
existovat smluvni vztah mezi spravcem a zpracovatelem, ktery zajisti soulad s
narizenim GDPR a ktery bude garantovat dodrZovani zasad zpracovani osobnich
udaj.

21.3.2.5 Znat zvlastni kategorie osobnich Udaju, jejichZ zpracovani je obecné zakazano a
kterymi jsou rasova ¢i etnicka prislusnost, politické nazory, nabozenska vyznani
nebo filozoficka presvédceni, ¢lenstvi v odborovych organizacich, informace o
zdravotnim stavu nebo sexualni orientace. Védét, Ze tyto tdaje mohou byt
zpracovavany pouze na zakladé vyjimek.

21.3.2.6 Védét, Ze osobni daje mohou byt pfedavany ke zpracovani mimo zemé
Evropské unie pouze tehdy, pokud je zajisténa odpovidajici Urover ochrany
osobnich Udaju pfi zpracovani.

21.4 Prava subjektu udajd 21.4.1  Uplatnéni prav 21411 Uvédomovat si dlileZitost transparentni komunikace se subjektem udajl pfi
zpracovani osobnich Udaju jako je zvefejnéni informace o zpracovani osobnich
Udaju obsahujici i zdsady jejich ochrany.

21.4.1.2 Znat klicové informace, které musi byt poskytnuty subjektu udaju pfi ziskavani
osobnich Udaju jako jsou identifikace spravce osobnich Gdajl véetné
kontaktnich udaju, ucel a pravni zaklad zpracovani osobnich udajt, doba
uchovani osobnich udajl, ptijemci nebo seznam prav subjektu Gdaja.

21.4.1.3 Védét, Ze mohou existovat doplriujici informace, které by mély byt poskytnuty
subjektu Udaju pfi ziskavani osobnich udajl spravcem jako jsou prenos osobnich
udajli do treti zemé, kontaktni informace na povérence pro ochranu osobnich
udajli nebo dalsi zpracovatelé osobnich udaj.

21.4.1.4 Uvédomovat si, Ze doplriujici informace by mély byt poskytnuty subjektu udajud i
v pfipadé, kdy osobni Gidaje nejsou ziskavany pfimo spravcem osobnich Gdaju.

21.4.2  Prava subjektu udaju 21.4.2.1 Rozumét pojmu Zadost o pfistup subjektu Udajd a rozumét pravu subjektu Gdajd
na pfistup ke svym zpracovavanym osobnim Gdajim.

21.4.2.2 Rozumét pravu na opravu, resp. doplnéni osobnich udaji.

21.4.2.3 Rozumét pravu na vymaz (byt zapomenut).

21.4.2.4 Rozumét pravu na omezeni zpracovani.

21.4.2.5 Rozumét pravu na prenositelnost udaj.

21.4.2.6 Rozumét pravu nebyt pfedmétem automatizovaného individualniho

rozhodovani s pravnimi ¢i obdobnymi ucinky, zahrnujice i profilovani.

21.4.2.7 Chdpat, Ze préva subjektu Gdaji nemusi byt vidy napInéna, pokud existuji
zdkonna omezeni.

21.5 Zavadéni 21.5.1  Pravidla a metody 21.5.1.1 Chapat, Ze vnitfni organizacni smérnice a pravidla pro zpracovani osobnich

udajud musi byt v souladu s nafizenim GDPR. Uvédomovat si nutnosti tato
pravidla a smérnice dodrZovat.
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KATEGORIE OBLAST ZNALOSTI ODKAZ ROZSAH ZNALOSTI

21.5.1.2 Uvédomovat si, Ze zpracovani osobnich udaju by mélo automaticky vychézet ze
stanovenych pravidel a tato pravidla by méla byt obsazena jiz ve vychozim
nastaveni zpracovani osobnich Gdajd v organizaci.

21.5.1.3 Rozumét pojmu posouzeni vlivu na ochranu osobnich Gdajl a védét, kdy je
vyZzadovano.
21.5.2  Opatfeni 21.5.2.1 Rozpoznat vhodna organizaéni opatteni pro fizeni rizik pfi zpracovani osobnich

udaju, jako jsou zavedeni pseudonymizace osobnich Gdajd v rdmci internich
procesu, stanoveni pravidel pro Sifrovani dat, zajisténi politiky trvalé divérnosti
a integrity dat, organiza¢ni nastaveni dostupnosti a odolnosti systému a sluzeb a

21.5.2.2 Znat specificka technickd opatfeni pro fizeni rizik pfi zpracovani osobnich udaju,
jako jsou samotné technologie Sifrovani dat, technicka feseni bezpec¢nych
digitalnich uloZist, nastroje pro zalohovani dat, prostfedky pro bezpeénou
digitalni komunikaci, technické zajisténi fyzického prostredi a nastroje pro
bezpecnou likvidaci dat.

21.5.2.3 Znat specifickd organiza¢ni opatfeni pro fizeni rizik pfi zpracovani osobnich
Udaju jako jsou $koleni, procesy a postupy, zpracovatelské smlouvy, manazersky
dohled.
21.5.2.4 Chapat rozdil mezi pseudonymizaci a anonymizaci osobnich tdaju.
21.6 Soulad s GDPR 21.6.1  Naruseni bezpec¢nosti 21.6.1.1 Rozumét pojmu poruseni zabezpeceni osobnich Gdaja.
21.6.1.2 Védét, za jakych okolnosti musi spravce osobnich idajii oznamit poruseni

zabezpeceni osobnich Udaju dozorovému uradu. Uvédomovat si, Ze existuje
Casova lhata pro toto ozndmeni.

21.6.1.3 Uvédomovat si, Ze spravce osobnich Gdaji by mél oznamit poruseni
zabezpeceni osobnich Udajl subjektu Udaju, kdyZ existuje vysoké riziko pro
prava a svobody subjektd udaji.

21.6.2  Vymahani 21.6.2.1 Védét, ktera statni organizace je dozorovym tfadem v oblasti ochrany osobnich
udajll a znat své zakonné povinnosti vici tomuto Gradu.

21.6.2.2 Védét, Ze subjekt udaji ma pravo k poddni stiznosti k dozorovému uradu bez
ohledu na to, kde jsou jeho osobni Udaje zpracovavany.

21.6.2.3 Uvédomovat si mozné dlisledky nedodrzovani zakonem stanovenych opatieni

na ochranu osobnich Gdajl jako jsou pokuty, soudni spory nebo poskozeni
dobrého jména.
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