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Bezpecné vyuzivani informacnich a komunikacnich technologii

Modul ¢. 12 ECDL IT Security Sylabu 1.0, Bezpecné vyuZivdni informacnich a komunikacnich technologii (IT Security), definuje zdkladni rozsah teoretickych
znalosti a praktickych dovednosti nutnych pro Uspésné slozeni testu ECDL z tohoto modulu.

Cile modulu

Modul 12 Bezpeéné vyuzivani informaénich a komunikaénich technologii - vyZaduje, aby uchaze¢ porozumél zékladnim principim bezpe¢ného
vyuzivani informacnich a komunikacnich technologii v kazdodennim Zivoté, umél pouzivat odpovidajici techniky a aplikace pro zajisténi
bezpeéného pripojeni k pocitatové siti, spolehlivé a bezpedné pouzivat Internet a odpovidajicim zplisobem spravovat data. Uspé$ny
absolvent bude dobfe pfipraven na bezpe¢nou praci s informacnimi a komunikacnimi technologiemi, bude schopen spolehlivé
dodrZovat bezpecnostni pravidla a rozpoznat bézné bezpecnostni problémy, které se mohou pfi vyuzivani téchto technologii
vyskytnout.

Uchazec by mél byt schopen...

. Pochopit zakladni pojmy tykajici se duleZitosti zabezpecdeni informaci a dat, fyzické bezpecénosti, ochrany osobnich Gdajd a
kradezi identity.

(] Zabezpecit pocita¢, datova média nebo pocitacovou sit pred ucinky skodlivych programti a pfed neopravnénym pfistupem.
. Znat druhy pocitacovych siti, druhy pfipojeni k témto sitim a zakladni problematiku siti, zejména firewallG.

. Bezpecné se pohybovat a komunikovat na siti Internet.

. Chapat bezpecnostni rizika tykajici se zejména komunikace prostrednictvim elektronické posty a komunikace na siti v

realném case.

° Spravné a bezpecné zilohovat data, obnovovat data ze zalohy, bezpec¢né odstrafiovat data a mazat datova média.
KATEGORIE OBLAST ZNALOSTI{ ODKAZ ROZSAH ZNALOSTI
12.1 Koncepce 12.1.1 OhroZeni dat 12.1.1.1 RozliSovat mezi pojmy data a informace.
bezpecnosti
12.1.1.2 Rozumét pojmu pocitacova kriminalita.
12.1.1.3 Rozumét rozdilu mezi pojmy hacking, cracking a eticky hacking.
12.1.1.4 Chapat nebezpeci ohroZeni dat z vy$si moci, jako je poZar, zaplavy, valka,
zemétreseni.

12.1.1.5 Rozpoznat nebezpeti ohroZeni dat ze strany zaméstnancd, poskytovatell

sluzeb pfipojeni na Internet a externich osob.

12.1.2 Hodnota informace 12.1.2.1 Rozumét diivodim pro ochranu osobnich udajl, jako jsou kradeze identity
nebo financni podvody.

12.1.2.2 Rozumét dlivoddim pro ochranu obchodné citlivych informaci jako jsou
odcizeni nebo zneuZiti klientskych Gdaju nebo odcizeni finanénich informaci.

12.1.2.3 Znat opatreni k zabranéni neopravnéného pfistupu k datlim, jako jsou
Sifrovani nebo pouzivani hesel.

12.1.2.4 Rozumét zakladnim charakteristikdm informacni bezpecnosti, jako je
davérnost, integrita, dostupnost.

12.1.2.5 Znat hlavni zasady, principy a pravni normy pro ochranu, uchovavani a fizeni
pristupu k dattim a osobnim Gdajiim platné v Ceské republice.

12.1.2.6 Chépat vyznam vytvareni a dodrZzovani obecnych zésad bezpecénostni politiky
pro pouziti informacnich a komunikacnich technologii.

12.1.3 Osobni bezpecnost 12.1.3.1 Rozumét pojmu socialni inZenyrstvi a jeho dUsledkim, jako jsou napftiklad
zneutZiti osobnich informaci, finanéni podvody, ziskani neopravnéného
pfistupu.

12.1.3.2 Rozumét metoddm socidlniho inZenyrstvi, jako jsou napodobovani

telefonniho hlasového automatu (IVR), podvrhovani falesnych zprav
(phishing) nebo odezirani z obrazovky (shoulder surfing).

12.1.3.3 Rozumét pojmu kradeZ identity a jeho dopadlm v oblasti osobni, finanéni,
obchodni a pravni.
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KATEGORIE OBLAST ZNALOST{ ODKAZ ROZSAH ZNALOSTI

12.1.34 Rozumét metodam kradeze identity, jako jsou information diving (obnovovani
smazanych dat, vyhledavani informaci ve vyhozenych datovych médiich, ...),
skimming (pouzivani technickych zafizeni ke kradezi dat nebo pfihlasovacich
udaju, ...), pretexting (zneuzivani vymyslenych scénafa k podvodu).

12.1.4 Bezpecnost soubori 12.1.4.1 Rozumét dusledkdm povoleni / zakazani maker.
12.1.4.2 Nastaveni hesla pro soubory typu dokumenty, komprimované archivy a
tabulky.
12.1.4.3 Rozumét vyhodam a nevyhodam sifrovani soubora.
12.2 Skodlivy software 12.2.1 Definice a funkce 12.2.1.1 Rozumét pojmu malware (skodlivy software).
12.2.1.2 Znat rGizné techniky, jakymi se $kodlivy software skryva nebo pracuje, jako

jsou trojské koné, softwarové maskovani (rootkit), zadni vratka (back door).
12.2.2 Typy 12.2.21 Znat rGzné druhy "nakazlivého" skodlivého software, jako jsou pocitaové viry
nebo ¢ervi a rozumét tomu, jak funguji.
12.2.2.2 Rozumét tomu, jak funguje Skodlivy software typu adware (skodlivy reklamni
software), spyware (software odesilajici data bez védomi uZivatele), botnety
(automaticky fungujici Skodlivy software) a odchytavani stisknutych klaves.

12.2.3 Ochrana 12.2.3.1 Rozumét funkci antivirového programu a znét jeho omezeni.

12.2.3.2 Umét pomoci antivirového programu zkontrolovat diskovou jednotku, slozku
nebo soubory. Umét pldnovat provedeni antivirového testu.

12.2.33 Rozumét pojmu karanténa a znat disledky umisténi infikovanych nebo
podezielych soubord do karantény.

12.2.3.4 Chapat dulleZitost aktualizace antivirového programu a jeho virové databaze.
12.3 Bezpeénost 12.3.1 Pocitacové sité 12.3.1.1 Rozumét terminu pocitacova sit a rozlisovat bézné typy pocitacovych siti, jako
pocitacovych siti jsou mistni sit (LAN), rozlehlé sité (WAN), virtualni privatni sité (VPN).
12.3.1.2 Pochopit roli spravce sité p¥i ovéfovani identity uZivateld sité, idrzbé a spravé

uZivatelskych G¢ta v ramci sité.

12.3.1.3 Rozumét pojmu firewall,jeho funkci a omezenim.
12.3.2 Pripojovani k siti 12.3.2.1 RozliSovat mozZnosti pfipojeni k siti, jako je pfipojeni kabelem nebo bezdratové
ptipojeni.
12.3.2.2 Védét, jaka bezpecnostni rizika mize mit pfipojeni k pocitacové siti, jako je

Skodlivy software, neopravnény pfistup k datim a osobnim ddajam.

12.3.3 Zabezpeceni 12.3.3.1 Chépat vyznam vyzadovani hesla pro pfistup k zabezpecené bezdratové siti.
bezdrdtové sité

12.3.3.2 RozliSovat rGizné typy zabezpedéeni bezdratové sité, jako je Wired Equivalent

Privacy (WEP), Wi-Fi Protected Access (WPA), Media Access Control (MAC).

12.3.3.3 Uvédomovat si, Ze pouZiti nezabezpecené bezdratové sité zvysSuje nebezpeci
neopravnéného pfistupu k vasim datlm.

12.3.3.4 Pfipojit pocital k zabezpecené / nezabezpecené bezdratové siti.

12.3.4 Rizeni pFistupu k siti 12.3.4.1 Porozumét Ulelu sitového G¢tu a chapat vyznam uZivatelského jména a hesla
pro pfistup k pocitacové siti.

12.3.4.2 Znat zésady pro volbu hesel a pro prace s hesly, jako napf. nesdileni hesla,
pravidelna zména hesla, pfimérena délka hesla, vhodna struktura hesla
(kombinace pismen, Cislic a specialnich znak).

12.3.43 Znat techniky pfistupu k siti na bazi kontroly biometrickych Gdaja, jako je otisk

prstu nebo sken oka.
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KATEGORIE OBLAST ZNALOST{ ODKAZ ROZSAH ZNALOSTI

124 Bezpecéné pouzivani 12.4.1 ProhliZeni 12.4.1.1 Uvédomovat si, Ze urcité Cinnosti pfi praci s Internetem (online nakupy,
Internetu webovych stranek finanénich transakce) by mély byt provadény na zabezpecenych webovych
strankach.
12.4.1.2 Védét, jak rozpoznat zabezpecenou webovou stranku (protokol https nebo

symbol zdmku).

12.4.1.3 Uvédomovat si, co znamena pojem pharming (technické povrhovani
webovych stranek).

12.4.1.4 Rozumét pojmu digitalni certifikat. Védét, jak ovérit digitalni certifikat.
12.4.1.5 Rozumét pojmu jednorazové heslo.
12.4.1.6 Umét zvolit vhodné nastaveni povoleni / zakazani automatického

dokonéovani a automatického ukladani pfi vyplfiovani formulafa.

12.4.1.7 Rozumét pojmu cookie.
12.4.1.8 Umét zvolit vhodné nastaveni pro povoleni nebo blokovéni cookies.
12.4.19 Umét smazat soukromd data z prohlizece, jako jsou historie prohlizeni, cache

(docasné soubory), hesla, cookies, data automatického dokoncovani.

12.4.1.10 Rozumét ucelu, funkci a znat typy softwarové kontroly obsahu webovych
stranek, jako je filtrovani obsahu a rodic¢ovska kontrola.

12.4.2 Socidlni sité 12421 Chépat duleZitost nesdélovani divérnych osobnich informaci na strankach
socialnich siti.
12.4.2.2 Uvédomovat si daleZitost vhodného nastaveni osobniho Uc¢tu na socidlnf siti.
12.4.2.3 Znat potencialni nebezpeci spojend s pouzivanim socialnich siti, jako jsou

internetova Sikana, prestirani cizi identity (grooming), zavadéjici nebo
nebezpecné informace, fale$na totoznost, podvodné odkazy nebo zpravy.

12.5 Komunikace 12.5.1 Elektronickd posta 12.5.1.1 Rozumét dlivodiim pro Sifrovani zprav elektronické posty.
12.5.1.2 Rozumét pojmu digitélni podpis.
12.5.1.3 Vytvofit digitaIni certifikat a podepsat jim zpravu elektronické posty nebo

dokument v pfiloze (docx, pdf).

12.5.1.4 Uvédomovat si moznost pfijeti podvodné nebo nevyzadané zpravy
elektronické posty.

12.5.1.5 Rozumét pojmu phishing. Znat charakteristické znaky phishingu, jako je
pouzivéani oficidlnich nazvi firem, pouZivani jmen kompetentnich osob,
pouzivani falesnych webovych odkaz(.

12.5.1.6 Uvédomovat si nebezpeci ndkazy pocitace Skodlivym softwarem otevienim
prilohy elektronické posty, ktera obsahuje makro nebo spustitelny soubor.

12.5.2 Komunikace na siti 12.5.2.1 Rozumét pojmu instant messaging (IM - komunikace na siti v realném case) a
v redlném case jeho poutziti.
12.5.2.2 Chépat bezpecénostni rizika komunikace v redlném case, jako je Skodlivy

software, pfistup "zadnimi vratky", neopravnény pfistup k datim.

12.5.2.3 Znat zésady zabezpeceni divérnych informaci pfi komunikaci na siti v realném
Case, jako jsou Sifrovani, nezverejiovani dllezitych informaci, zékaz sdileni
soubor(.

12.6 Bezpecna sprava dat 12.6.1 Bezpecnost a 12.6.1.1 Znat zpUsoby, jak zajistit fyzickou bezpecnost zafizeni s daty, jako umisténi
zdlohovdni dat zatizeni na vhodném misté, poutziti kabelovych zamk(, omezeni a zabezpeceni
pristupu.
12.6.1.2 Chapat, Ze je dulezité mit zalozni postup pro pripad ztraty dat, financnich

zdznam, webovych zéloZek nebo historie prochézeni.
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12.6.2 Bezpecnd likvidace
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12.6.1.3

12.6.1.4
12.6.1.5
12.6.2.1
12.6.2.2

12.6.2.3

Znat zésady spravného zalohovani, jako je pravidelnost a frekvence
zalohovani, plan zélohovéni, umisténi datového uloZisté.

Umét zalohovat data.

Umét obnovit a ovéfit data ze zalohy.

Chapat dlvody pro trvalé odstranéni dat z disk(i a datovych médii.
RozliSovat mezi mazénim a trvalym odstranénim dat.

Znat metody pro trvalé odstranéni dat jako jsou fyzickd likvidace zafizeni a

médii, demagnetizace (degaussing), pouZiti programovych nastrojd na
likvidaci dat.

ROZSAH ZNALOSTI
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